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Ill. ABREVIATURAS
OoMS Organizacion mundial de la salud
GES Garantias Explicitas en Salud
RISS Redes Integradas de Servicios de Salud
OPS Organizacion Panamericana de la Salud

MINSAL | Ministerio de Salud
CMBD Conjunto Minimo Basico de Datos

DEIS Departamento de Estadistica e Informacion de Salud
REM Resimenes estadisticos mensuales
TIC Tecnologias de la Informacion y Comunicacion
ENS Estrategia Nacional de Salud
IV. PRESENTACION

Laley 21.541,de 03 de marzo de 2023, que modifica la ley N°© 20.584, para autorizar a los prestadores
de salud a efectuar atenciones mediante telemedicina y su reglamento, aprobado mediante decreto
6 de abril de 2021, de Minsal, publicado en el Diario Oficial el 09 de diciembre de 2022, reglamento
sobre acciones vinculadas a la atencion de salud realizada a distancia, prevé que MINSAL elaborara
una norma técnica para regular distintos aspectos técnicos asociados a la nueva normativa.
Recientemente, la ley N°© 21.668 de 23 de mayo de 2024, modifico la Ley N°© 20.584 con el objeto de
establecer la interoperabilidad de las fichas clinicas.

Esta ley consolida legislativamente el Programa Nacional de Telesalud, aprobado por resolucion
exenta N° 342, de 9 de marzo del afo 2018, del Ministerio de Salud, el cual establecio la
Teleasistencia como una estrategia que permite vincular a las personas con la Red de Salud,
utilizando las herramientas tecnologicas y de telecomunicacion disponibles. En esta misma linea,
el decreto supremo N° 22, del ano 2019, del Ministerio de Salud, que aprueba Garantias Explicitas
en Salud del Régimen General de Garantias en Salud, en el inciso primero de su articulo 8°, facultd
otorgar las prestaciones garantizadas por medio del "[..] uso de las tecnologias de informacion y
comunicacion aplicadas en el ambito de la salud, incluyendo salud digital, tales como las atenciones
de telemedicina, teleconsultas, entre otras [...]".

Adicionalmente, el afno 2019, se reconocid el codigo de arancel Fonasa para consultas por
telemedicina en la Modalidad de Atencion Institucional y, en 2020, antes de la pandemia por
Covid-19, se reconocieron codigos de prestaciones por telemedicina en distintas especialidades en
la Modalidad Libre Eleccion.

En este contexto, el Ministerio de Salud ha elaborado esta “Norma Técnica de Telemedicina” la
cual establece lineamientos y estandares especificos sobre el procedimiento de atencion en las
prestaciones de salud mediante “telemedicina”, "teleasistencia", "teleconsulta", entre otras.

Adicionalmente, establece normas relativas al tratamiento de los datos y los estandares de seguridad,
a fin de garantizar la confidencialidad, integridad y disponibilidad de los datos clinicos, que permitan
dar continuidad al proceso de atencion de salud de las personas.
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V. INTRODUCCION

A nivel mundial, el uso de Tecnologias de la Informacion y Comunicacion (TIC) para la salud se ha
convertido en un area ampliamente desarrollada que busca responder a las necesidades sanitarias
existentes. Ya que estas tecnologias y las aplicaciones a las que dan lugar ofrecen la oportunidad
de innovar y redisefar procesos y modelos de atencion sanitaria, aprovechando el potencial que
entregan para mitigar las barreras de disponibilidad, aceptabilidad, accesibilidad geografica, vy
administrativa entre otras.

En los Gltimos anos, Chile ha implementado importantes proyectos de telemedicina, atencion a
distancia y telesalud, que han sido impulsados desde el mundo publico y privado en conjunto con la
academia. También se ha avanzado en tecnologias de inteligencia artificial aplicada a las atenciones
de salud y su aplicacion ha sido Gtil en la pesquisa de enfermedades, generando un pre-diagnéstico,
gue luego es confirmado por un médico especialista, ademas de utilizarse en el seguimiento remoto
de personas con enfermedades cronicas, mediante dispositivos biomédicos de monitoreo.

El Ministerio de Salud ha reconocido los beneficios de la telemedicina, y su contribucion en mejorar
el acceso, cobertura, oportunidad de la atencion y disminucion de las listas de espera, dando
eficiencia y calidad al Sistema de Salud. En este contexto, el Ministerio impulso la dictacion de la
ley N° 21.541, que modifico la ley N° 20.584 para autorizar a los prestadores de salud a efectuar
atenciones mediante telemedicina, y del Decreto N° 6, de 2021, del Ministerio de Salud, Reglamento
sobre acciones vinculadas a la atencion de salud realizada a distancia.

De acuerdo con estas normas, debera contarse con estandares técnicosy operativos para la utilizacion
de estas tecnologias en la provision de las acciones y prestaciones de salud por las instituciones del
sector pUblico y privado.



VI. OBJETIVOS Y ALCANCES

A. Objetivo General

Establecer los estandares técnicos que permitan dar cumplimiento a lo establecido en la normativa
vigente sobre laregulacion de las acciones y prestaciones vinculadas a la atencion de salud realizadas
a distancia, por medio o apoyo de TIC.

B. Objetivos especificos

Establecer estandares asociadas a la atencion de salud digital y los sistemas que lo soportan en
cumplimiento de lo dispuesto en la ley N°© 20.584 de derechos y deberes del paciente, de acuerdo a lo
previstoenlaleyN°21.541yelDecreto N° 6 que regula las acciones vinculadas a la atencion de salud
realizada a distancia, reglamento de esta dltima ley. Definir estandares y medidas de seguridad de la
informacion y proteccion de datos personales destinadas a garantizar la confidencialidad, integridad
y disponibilidad de los datos clinicos en el ambito de las atenciones mediante telemedicina.

C. Alcances

Los lineamientos previstos en esta norma técnica deben ser observadas por todas las partes
involucradas en la prestacion de servicios de salud a distancia, lo que incluye todos/as los/as
prestadores institucionales o individuales -pUblicos o privados- que realicen acciones necesarias
para la promocion, proteccion, prevencion, diagnostico, tratamiento, recuperacion, seguimiento y
monitoreo, rehabilitacion, cuidados al final de la vida y cualquier otra accion de salud que, por su

n o

naturaleza, sea posible de ser realizada mediante la modalidad de “telemedicina”, “teleconsulta”,
“teleasistencia” y otras acciones y prestaciones susceptibles de ser realizadas con apoyo de
tecnologias de la informacion y comunicaciones, ademas de los proveedores de software y
dispositivos de telemedicina, entidades reguladoras, profesionales de la salud y pacientes.

La norma incluye a todos los procesos asistidos por sistemas de informacion clinica, incluyendo,
entre otros:

1 Sistemas de agendamiento;

1 Sistemas de Informacion Hospitalaria y Registro Médico Electronico (HIS-EMR);

v Sistema de Informacion de Laboratorio (LIS),

+ Sistema de Informacion de Radiologia, Sistema de Comunicacion y Archivado de Imagenes
(RIS- PACS);

1 Sistemas de Farmacia;

1 Bases de datos de farmacos;

v Sistemas de administracion del cuidado del paciente;

1 Software de dietas;

+ Sistema informatizado de entrada de ordenes médicas (CPOE);

1 Sistemas de analisis de grandes volimenes de datos, siempre que sean utilizados para analizar
informacion obtenida u entregada mediante atenciones médicas digitales;

v+ Servicios contratados en nube;

1 Dispositivos médicos de apoyo al diagnostico o continuidad del cuidado usados en el marco de
las prestaciones de telemedicina.
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Esta norma técnica no sustituye los protocolos y lineamientos técnicos asociados a los aspectos
sustantivos de las acciones o prestaciones de salud, por lo que cada una de ellas se regira por los
lineamientos que defina la autoridad para cada caso.

Vil. MARCO CONCEPTUAL

A. La telemedicina en el marco de la estrategia mundial sobre salud digital 2020-
2025 de la OMS

La 732 Asamblea Mundial de la Salud, mediante su acuerdo WHA73 refrendd la “Estrategia Mundial
sobre Salud Digital 2020-2025" plantea 8 principios para la transformacion digital del sector Salud,
que orientan la estrategia mundial hacia una adopcion adecuada y sostenible de las tecnologias de
salud digital en el contexto de las estrategias nacionales relativas al sector sanitario y a la salud, a
los que nos referiremos a continuacion®:

1.

Conectividad universal del sector salud para 2030 con ancho de banda suficiente para el
abordaje de las necesidades y desafios del sector.

Bienes publicos digitales para fortalecer la salud y el bienestar de la poblacion mundial debe
incluir software de codigo abierto, normas, algoritmos, datos, aplicaciones y contenidos
disenados con la arquitectura y el licenciamiento adecuados.

Salud Digital Inclusiva que considere acceso apropiado, habilidades digitales y aspectos de
usabilidad y navegabilidad en el desarrollo de soluciones tecnoldgicas, sin dejar de respetar
la autonomia de las personas y poblaciones que decidan no utilizar los servicios digitales.

Interoperabilidad, apertura y sostenibilidad de los sistemas, que proporcionen acceso
oportuno y abierto a datos correctamente desagregados, integracion de los sistemas
nacionales y locales, salud digital y TIC.

Proteccion de los derechos humanos: la dignidad humana, en su dimension individual y social,
debe ser uno de los valores fundamentales de este proceso, como también lo es el medio
ambiente donde se desarrolla la vida. Para ser justo y equitativo, el marco normativo debe
estar desprovisto de todo sesgo geografico, educativo, cultural, politico, religioso o de género.

Cooperacion Mundial en Inteligencia Artificial que comprenda la dimension individual y social
en una realidad globalizada e interconectada y promueva los enfoques de equidad, género y
diversidad cultural con algoritmos seguros, confiables y abiertos.

Seguridad de la informacion: Los sistemas deben implantarse respetando los derechos
relativos a la salud, a fin de generar una “cultura de manejo de datos seguros y confiables”,
entendida como el equilibrio entre la necesidad de acceder a los datos y la proteccion de
datos sensibles de salud, asi como pautas y normas internacionales de seguridad para los
sistemas de informacion centrados en el paciente.

Arquitectura de la salud publica enmarcada en la agenda digital del gobierno de manera
transversal, para articular las distintas vertientes de gobernanza y optimizar la planificacion
estratégica y la gestion de los recursos. Debe basarse en el aprovechamiento de normas y
procedimientos a favor de maltiples areas, no solo de la esfera de la salud, sino en las demas
areas, rales como la educacion, el trabajo y en todos los sectores de una sociedad moderna.

1 OPS-OMS. “8 Principios para la transformacion digital del sector salud”. Disponible en linea en https://www.paho.org/es/8-principios-
para-transformacion-digital-sector-salud. 2021



Con el fin orientar y coordinar la transformacion digital la Organizacion Mundial de la Salud define
los siguientes objetivos estratégicos asociados a la salud digital*

Objetivos Estratégicos ‘ Resultados Esperados

Promover la colaboracion en el plano mundial y fomentar | Un ecosistema de salud digital cada vez mas

la transferencia de conocimientos de salud digital. adecuado y sostenible.

Impulsar la ejecucion de estrategias nacionales de salud | Sistemas y servicios de salud eficaces y
digital. eficientes en funcion del costo.

Fortalecer la gobernanza en pro de la salud digital en los | Digitalizacion acelerada del sector de la salud
planos mundial, regional y nacional. y el bienestar.

Propugnar sistemas de salud centrados en las personas Poblaciones mas sanas.

facilitados por medio de la salud digital.

B. Antecedentes de la telemedicina en Chile

La Reforma de Salud del afio 2004 (Ley de Autoridad Sanitaria N° 19.937), establecié como parte
de la funcion rectora del Ministerio de Salud (MINSAL), la definicion de objetivos sanitarios y en
torno a ellos, y el desarrollo de procesos de planificacion sanitaria. La Estrategia Nacional de Salud
2021-2030, incorpord como un objetivo de impacto el desarrollo de un modelo de atencion de salud
digital sostenible, que aporte al acceso, la atencidn oportunay la informacion a los pacientes en sus
contextos territoriales/culturales, de manera articulada, coordinada y que complemente al modelo
de atencion de salud presencial vigente, y previo dentro de los resultados esperados del mencionado
objetivo de impacto, el fortalecimiento del desarrollo de capital humano sectorial y la alfabetizacion
digital de los usuarios y la comunidad en salud digital; el fortalecimiento de la inversion y el desarrollo
de las tecnologias para la salud digital y el adecuado financiamiento de la inversidon, mantencion y
operacion; la definicion de la gobernanzay establecimiento de un marco regulatorio claro y eficiente
en el modelo de salud digital y de los sistemas de informacion del intersector.

Hoy en dia nos enfrentamos a un nuevo escenario por el aumento de la movilidad de la poblacion,
los cambios a nivel socioeconomico y demografico y de las condicionantes de salud, como el
envejecimiento o las enfermedades cronicas no transmisibles, todo lo cual plantea la necesidad de
evaluar e incorporar nuevas alternativas que aborden estos desafios, contribuyendo a dar respuesta
a las brechas de inequidad existentes.

En el ano 2018, la Asamblea Mundial de la Salud reconocid el valor de las tecnologias digitales para
contribuir al avance de la Cobertura Universal de Salud, instando a los estados miembros a evaluar su
uso.® Nuestro pais asumio el reto de mejorar los indicadores y condiciones de salud de la poblacion,
identificando las falencias que afectan la salud de las personas, como el déficit de especialistas, de
infraestructura y gestion, entre otras, y proponiendo avanzar en estas areas a fin de mejorar en el
acceso y oportunidad a servicios de salud de calidad.

La incorporacion y utilizacion de la telemedicina en la provision de servicios de salud ha permitido,
entre otros beneficios, optimizar el recurso humano especializado, complementando acciones y
soluciones que permiten una mejora sustancial en el acceso a especialistas para aquellos territorios
alejados o que presentan problemas de oferta. Asi, la telemedicina ha permitido implementar una
estrategia que permite suministrar servicios de salud integrales, destinados a mantener el bienestar
general de las personas, mejorar su estado de salud y la continuidad de sus cuidados.

2 0MS, Datos e innovacion: proyecto de estrategia mundial sobre salud digital. Informe del Director General, aprobado en la 1462. Reunion,
EB146/26, 23 de diciembre de 2019.

® Resolucion WHA 71/A del 21 de mayo 2018.
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Eneste sentido, latelemedicinaes mucho mas que lamera transmision de informaciony comunicacion
entre pacientes y equipos de salud o la utilizacion de las tecnologias en la provision de servicios de
salud. Hoy en dia se le reconoce como una modalidad de atencion, que a medida que se inserta y
desarrolla como parte de un proceso clinico dentro del marco de las Redes Integradas de Servicios
de Salud, se ha consolidado como una estrategia efectiva, no siendo un fin en si misma, sino que
parte, apoyo y complemento de las atenciones presenciales, que facilita los procesos asistenciales,
suministrando ademas informacion sanitaria valiosa para la gestion y la toma de decisiones.

Enrelacion coneldesarrollo de lasalud digitaly la telemedicina, cabe tener presente que el Ministerio
de Salud, cred en 2007 el Departamento de Asistencia Remota en Salud; en 2012, implemento
Teleradiologia y Teleasistencia a través de dispositivos moviles 'y, en 2017, creo la “Red de Referencia
de Telemedicina en Ataque Cerebro Vascular” en el Servicio de Salud Metropolitano Sur. En 2018
dispuso el “Programa Nacional de Telesalud 2018*, el cual tenia por objetivo generar lineamientos
técnicos y tecnologicos para desarrollar la Teleeducacion, Telemedicina y Teleasistencia en los
Servicios de Salud y en 2019, se creb el Departamento de Salud Digital, con el fin de facilitar la
provision de servicios de salud a distancia en las redes asistenciales.

Adicionalmente, el ano 2019 se reconocio el codigo de arancel Fonasa para consultas por
telemedicina en la Modalidad de Atencion Institucional y, en 2020, antes de la pandemia por
Covid-19, se reconocieron codigos de prestaciones por telemedicina en distintas especialidades en
la Modalidad Libre Eleccion.

Con ocasion de la pandemia por coronavirus, el Ministerio de Salud autorizd el uso de codigos para
las atenciones remotas durante el periodo de vigencia de la Alerta Sanitaria. Una de las dltimas
normativas en periodo de alerta sanitaria fue la Ley N° 21.267, que establecia medidas para facilitar
la adquisicion de remedios en el contexto de una alerta sanitaria por una epidemia o pandemia, la
que solo se mantuvo vigente durante la alerta sanitaria Covil-19.

C. Terminos y definiciones

El marco conceptual propuesto se organiza con una vision de proceso de las acciones y prestaciones
otorgadas en modalidad telemedicina, refiriéendose a los sujetos de la intervencion, temporalidad,
herramientas necesarias, registros asociados y contexto de la misma prestacion, lo que facilita su
operacionalizacion en procesos y subprocesos claves tales como la implementacion, programacion,
agendamiento, reporteria, monitoreo y evaluacion. Para estos efectos utilizaremos lo previsto en el
decreto N°6,de 2021 y en la ley 20.584 modificada por la ley N°© 21.541, ademas de los instrumentos
propuestos por organismos internacionales tales como la OMS-0PS:

+ Acciones o prestaciones de salud remota o a distancia apoyadas en TIC: comprende las
acciones necesarias para la promocion, proteccion, prevencion, diagnostico, tratamiento,
recuperacion, seguimiento y monitoreo de la condicion de la persona, rehabilitacion, cuidados
al final de la vida y, en general, todo tipo de accion de salud que, por su naturaleza, sea posible
de ser realizada a distancia que se realice a través o con el apoyo de TIC.

* Acciones o prestaciones de salud con apoyo de sistemas automatizados: incluye todas las
acciones o prestaciones de salud otorgadas a través de herramientas tecnologicas tales como
aplicaciones, robotica, inteligencia artificial, Internet de las Cosas (loT), entre otras, en la medida
que la naturaleza de las acciones o prestaciones lo admitan y que se garantice la calidad de

# Ministerio de Salud, Subsecretaria de Redes Asistenciales. Programa Nacional de Telesalud en el contexto de redes integradas de los
Servicios de Salud.



la atencion, la autonomia de la voluntad del paciente, la seguridad y la confidencialidad de los
datos de las personas.

Herramientas tecnologicas al servicio de las acciones y prestaciones de salud a distancia:
los programas computacionales y los dispositivos a que se refiere el articulo 4 del decreto N°
6, de 2021 de Minsal, asi como las aplicaciones y los soportes, sistemas o plataformas a las que
se refiere el art. 10 bis de la ley N°© 20.584, a través de los cuales se puedan realizar acciones y
prestaciones vinculadas con la salud a distancia, o que sirvan de apoyo a éstas.

Salud Digital: la OMS define salud digital como el campo del conocimiento y la practica
relacionado con el desarrollo y la utilizacion de las tecnologias digitales para mejorar la salud.
Amplia el concepto de cibersalud o e-Salud para incluir a consumidores digitales, junto a una
gama mas amplia de dispositivos inteligentes y equipos conectados. También abarca otros
usos de las tecnologias digitales como el internet de las cosas (Internet of Things, loT), la
inteligencia artificial, Big Data y la robdtica, tal y como se reconoce en el decreto N° 6 de
2021, de MINSAL.

— Robética

msalud — 10T

—  eSalud
Tel s
Salud Digital — Tele educacion -
| Inteligencia . Tele Salud — Telementoria

Artificial

—— BigData

— Telemedicina ——— Teleconsulta
e ————

Telesalud: corresponde a una estrategia basada en el Modelo de Atencion Integral de Salud
Familiar y Comunitaria, en el contexto de las Redes Integradas de Servicios de Salud (RISS), y
que mediante el uso de las tecnologias de informacion y comunicaciones, facilita la provision
de servicios a distancia desde el ambito de la promocion, prevencion, diagndstico, tratamiento,
rehabilitacion y cuidados paliativos, centrado en la persona en su contexto sociocultural y a
lo largo de su curso de vida, con el proposito de mantener un 6ptimo estado de salud y la
continuidad de cuidados de la poblacion, mejorando asi la equidad en el acceso, el ejercicio de
derechos, la oportunidad y la calidad de la atencion.

Telemedicina: corresponde a la provision de servicios de salud a distancia mediante el
uso de las tecnologias de la informacion y comunicacion y permite realizar diagnosticos,
tratamiento, promocion, prevencion, rehabilitacion y cuidados de fin de la vida. Es realizada
por profesionales de la salud, permitiendo intercambiar datos con el propésito de facilitar el
acceso y oportunidad, asegurando la calidad y continuidad de la atencion.
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De acuerdo con la temporalidad, las actividades de telemedicina que impliquen una interaccion
entre las partes se pueden diferenciar en:

Sincronica: Corresponde a la interaccion en “tiempo real y en vivo” que permite las
comunicaciones entre uno o mas integrantes del equipo de salud entre si, o0 entre el paciente
y el equipo de salud.

Asincronica: Corresponde a la interaccion “diferida”, que permite el almacenamiento y
transmision de datos e imagenes, los que son enviados a un profesional de la salud, junto con
antecedentes clinicos del paciente, para que este emita un diagnostico y tratamiento.

»| Sincrénicas

Modalidades
de atencion

| Asincronicas

_

D. Actividades de telemedicina mas utilizadas a nivel nacional

Teleconsulta; Se refiere a la actividad de interaccion que ocurre entre un profesional de la salud y un
paciente, con el objetivo de otorgar una atencion con fines diagnosticos o terapéuticos a través de
tecnologias de la informacion y comunicaciones (ej. videollamada). Durante la teleconsulta podrian
participar otros miembros del equipo de salud que se encuentran fisicamente al lado de la persona
atendida, acompafnando o facilitando la atencion. Esta prestacion puede realizarse de manera
sincronica o asincronica o diferida.

Teleinterconsulta: corresponde a una prestacion de salud a distancia, que puede ser sincronica
0 asincronica, en la que profesionales de la salud intercambian informacion sobre un caso clinico
utilizando tecnologias de la informacion y comunicacion con fines diagndsticos, terapéuticos
y de seguimiento.

Teleinforme: Corresponde al informe generado a la distancia por un profesional de la salud y/o
especialista en base a los datos obtenidos a través de un examen o procedimiento diagnostico
que se ha realizado en otro lugar. También incluye informes realizados mediante Inteligencia
Artificial.

Teleconsultoria: Corresponde al intercambio de informacion, opiniones y sugerencias sobre
casos clinicos entre miembros del equipo de salud a la distancia, realizadas a través de
tecnologias de la informacion y telecomunicaciones en modalidad sincronica.

El objetivo principal de la teleconsultoria es la transmision de conocimientos entre los
equipos de salud. Puede ser utilizada para que un grupo de profesionales de salud comparta
definiciones o sugerencias con otro grupo de profesionales en torno a un problema coman.

Telemonitoreo: consiste en recopilar, registrar, almacenar y procesar datos de parametros
fisiologicos, mediante dispositivos que permitan transmitir electronicamente informacion
que requiera de monitoreo. Los profesionales de la salud supervisan y evallan estos de forma
remota y, cuando es necesario, intervienen realizando acciones de salud. (ej.. monitoreo de
pacientes cronicos).



+ Telecomité: Corresponde a la interaccion sincronica o asincronica entre un equipo multi y/o
interdisciplinar mediante el uso de tecnologias de informacién y comunicacion para evaluar
casos clinicos y tomar decisiones consensuadas relacionadas con el diagnostico, tratamiento,
y continuidad del cuidado del sujeto de intervencion. (ej.: Telecomité Oncologico)

+ Telerehabilitacion: Consiste en la provision de servicios de rehabilitacion mediante el uso de
TIC, entregados por un profesional o equipo de salud a un paciente y/o grupo de pacientes.
Esta modalidad puede considerar una amplia gama de intervenciones clinicas asociadas a la
rehabilitacion.

+ Teletriage: Actividad o proceso no agendado dirigido a determinar la prioridad de la atencion
que requieren los pacientes en funcion de la gravedad de su condicion de salud o afeccion,
realizado por miembros del equipo de salud a través del uso de tecnologias y de la informacion
y comunicacion.

Vill. MARCO NORMATIVO

A. El marco constitucional de la telemedicina en Chile

El texto constitucional vigente, en el articulo 19 N° 1, modificado por la ley N° 21.383 prevé que ‘el
desarrollo cientifico y tecnologico estara al servicio de las personas y se llevara a cabo con respeto
alavida y a la integridad fisica y psiquica. La ley regulara los requisitos, condiciones y restricciones
para su utilizacion en las personas, debiendo resguardar especialmente la actividad cerebral, asi
como la informacion proveniente de ella”. De ello desprendemos que las ciencias médicas y con ello
la telemedicina debe cumplir con los siguientes imperativos:

i. Bienestardelapersona:Lasaccionesy prestaciones de salud en generaly las de telemedicina
en particular deben tender al bienestar de la persona y en la evaluacion de riesgos debe ser
mayor el beneficio esperado que los eventuales efectos adversos.

ii. Primacia de la persona: Se trata de anteponer a la persona y su bienestar al deseo de hacer
avanzar la ciencia y la tecnologia. En el ambito de la salud digital se traduce en la necesidad
de que la investigacion asociada a las tecnologias de salud digital anteponga el bienestar de
los usuarios del sistema por sobre el interés en el desarrollo tecnologico.

iii. Licitud: Las accionesy prestaciones de salud, cualquiera sea la tecnologia que emplee, debe
cumplir la normativa vigente en cada momento.

A continuacion, el articulo 19 N° 4 de la Constitucion Politica de la Repiblica reconoce ‘el respeto y
proteccion a la vida privada y a la honra de la persona y su familia, y, asimismo, la proteccion de sus
datos personales”. Esta norma a continuacion establece que “El tratamiento y proteccion de estos
datos se efectuara en la forma y condiciones que determine la ley”. De este articulo desprendemos
los siguientes principios rectores aplicables al tratamiento de datos personales y los sistemas
empleados en el marco de las acciones y prestaciones de telemedicina:

i. Finalidad: El tratamiento de la informacion de la persona debe ser compatible con las
necesidades de garantizar las acciones de promocion, proteccion, recuperacion de la salud y
demas cuidados que requiera la persona en todas las etapas de su vida.

ii. Licitud: Ademas de lo sefialado en la letra a.- de este acapite, en este caso se agrega el
cumplimiento de las normas y principios del tratamiento de datos personales, previstos en
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la ley N° 19.628, en la ley de firmas y documentos electronicos N°© 19.799 y sus normas
reglamentarias. Tratandose de las instituciones publicas y privadas en convenio, las normas
de proteccion de datos deberan concordarse con las de la ley N°©20.285, de transparencia y
acceso a la informacion pablica.

iii. Calidad de datos: La informacion que conste en la ficha clinica debe ser completa, auténtica
y veridica, de forma tal que el personal de la salud que conforme a la ley pueda tener acceso
a ella pueda conocer en cada momento la informacion necesaria para la realizacion y
otorgamiento de las acciones y prestaciones de salud que corresponda.

iv. Seguridad: La seguridad en este ambito dice relacion con la adopcion de las medidas técnicas
y administrativas que permitan garantizar la autenticidad, disponibilidad y confidencialidad
de la informacion de salud de los pacientes. Son tales, la definicion de perfiles con atributos
diferenciados de acceso, lectura o escritura de informacion en los documentos asociados
a las prestaciones de salud, tales como la ficha clinica, la receta, 6rdenes y resultados de
examenes. También entran en esta categoria la definicion de canales seguros de comunicacion
y transferencia de datos entre prestadores, y la segregacion de datos, entre otras.

Finalmente, el art. 19 N° 9 de la Constitucion Politica de la RepUblica prevé que “El Estado protege
el libre e igualitario acceso a las acciones de promocion, proteccion y recuperacion de la salud y de
rehabilitacion del individuo”. A lo anterior, la doctrina suma los cuidados al fin de la vida, siendo el
deber del Estado de garantizar el acceso oportuno a dichas acciones y prestaciones. De esta norma
emanan los siguientes principios que rigen respecto de todas las modalidades de atencion:

i. Libertad-Autonomia del paciente: La persona tiene derecho a ser informada y consentir, ya
sea personalmente o a través de la persona bajo cuyo cuidado se encuentre, en las acciones
y prestaciones de salud que se le otorguen.

ii. Igualdad: El acceso igualitario en el acceso a las acciones de promocion, proteccion y
recuperacion de la salud. En Chile, este imperativo se ha llevado adelante a través de leyes
de garantia de calidad e igualdad en el acceso a las acciones y prestaciones de salud, tales
como la ley N° 19.966, que establece las prestaciones de caracter promocional, preventivo,
curativo, de rehabilitacion y paliativo, y los programas que el Fondo Nacional de Salud debera
cubrir a sus respectivos beneficiarios, y la ley N° 20.850, que crea un sistema de proteccion
financiera para diagnosticos y tratamiento de alto costo y rinde homenaje postumo a don
Luis Ricarte Soto Gallegos.

iii. Supervisiony Coordinacion: Corresponde al Estado el deber de garantizar la ejecucion de las
acciones y prestaciones de salud ya sea en el sistema publico o privado.

B. Marco legal

i. Marco general de la telemedicina

El articulo 4 N° 2 del DFL N° 1, de 2005 del Ministerio de Salud, dispone que le corresponde al
Ministeriode Salud,"2.- Dictarnormas generales sobre materias técnicas,administrativasyfinancieras
a las que deberan cenirse los organismos y entidades del Sistema, para ejecutar actividades de
prevencion, promocion, fomento, proteccion y recuperacion de la salud y de rehabilitacion de las
personas enfermas".

La ley 21.541, modifico la ley N©20.584 de derechos y deberes de los pacientes para los efectos
de reconocer que existen distintas modalidades de atencion, ademas de las realizada de manera



presencial, tales como las atenciones “a distancia”, o las de “salud digital”, que a lo largo del tiempo
se la ha denominado de distintas maneras, tales como “telesalud”, o “telemedicina”.

Esta ley autoriza a los prestadores para “otorgar acciones, atenciones y procedimientos de salud
digital destinados a la prevencion, promocion, proteccion, recuperacion y rehabilitacion de las
personas, manteniendo registros de estas prestaciones en los mismos términos que una atencion
presencial”. A continuacion, la norma sefala que las prestaciones de telemedicina deberan sujetarse
a las disposiciones reglamentarias vigentes y las que al efecto dicte el Ministerio de Salud, “las
que tendran por objeto resguardar que las prestaciones de salud digital se ejecuten en condiciones
de seguridad, con respeto a los derechos en salud de las personas y regular la implementacion y
desarrollo de acciones vinculadas a la atencion de salud realizadas a distancia, por medio o con
apoyo de tecnologias de la informacion y comunicaciones”.

Conforme al mandato legal, el Ministerio de Salud debe dictar las disposiciones reglamentarias y
normas técnicas que permita asegurar los siguientes ejes normativos:

1. Seguridady confidencialidad en el otorgamiento de acciones y prestaciones de salud digital;

2. Garantizar los derechos en salud de las personas, entre los que se cuentan la proteccion de la
vida privada y la honra de la persona (art. 5 letra ¢, de la ley N©20.584), ademas de los datos
personales de los usuarios del sistema de salud;

3. Regular la implementacion y desarrollo de acciones vinculadas a la atencion de salud
realizadas a distancia. En este ambito cobran relevancia las siguientes materias:

i. Los requisitos y procedimientos aplicables a la autorizacion sanitaria de los prestadores
institucionales que otorguen prestaciones de salud digital, y de los espacios
asistenciales destinados a ello; al ejercicio de las acciones de telemedicina respecto de
los prestadores individuales de salud; y a las medidas de registro, publicidad, calidad,
seguridad y de fiscalizacion que podran ser tomadas para asegurar el cumplimiento de
lo dispuesto en la ley 20.584 (art. 8 bis ley N°© 20.584).

ii. Las plataformas tecnologicas empleadas en las acciones y prestaciones de salud digital,
y las que almacenan y tratan datos personales (art. 10 bis ley N° 20.584), y los sistemas
de gestion de fichas clinicas (art. 13 ley N°© 20.584) deben acreditar el cumplimiento de
las normas y estandares técnicos que a su respecto establezca el Ministerio de Salud.

En otro ambito, la Ley N° 19.966, que establece un régimen de garantias en salud (GES), y el Decreto
N° 22/2022 de MINSAL, que aprueba garantias explicitas en Salud del Régimen General de Garantias
en Salud, define en su articulo 3° las prestaciones o grupos de prestaciones de salud en los siguientes
términos: “Acciones de salud, tecnologias o dispositivos médicos, tales como consultas médicas,
examenes y procedimientos;, medicamentos; articulos farmacéuticos y de laboratorio; material
quirargico, instrumental y demas elementos o insumos que se requieran para el diagnostico de un
problema de salud y su tratamiento, seguimiento y rehabilitacion”,

Elarticulo 8 de la mencionada ley prevé que las prestaciones sefialadas en el articulo 3° se otorgaran
exclusivamente a través de la red de prestadores de FONASA y de las ISAPRE segln corresponda,
pudiendo hacer uso de las tecnologias de informacion y comunicacion aplicadas en el ambito de la
salud, incluyendo salud digital, tales como las atenciones de telemedicina, teleconsulta y otros usos
de salud digital.
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ii. Reglamento de atenciones a distancia
La ley N©21.541 reenvia al ambito reglamentario o de normas técnicas las siguientes materias:

1. inc. 3 art. 3 ley 20.584, Reglamento de Atenciones de Salud de telemedicina, ambito cubierto
por el dto. N°6, de 2021 del Ministerio de Salud que analizaremos a continuacion.

2. Art. 8 bis. Ley 20.584, Reglamento de Autorizacion sanitaria prestadores institucionales de
salud digital, materia abordada en el Decreto Supremo N° 15 de 2007, del Ministerio de Salud.

3. Art. 10 bis ley 20.584, Reglamento de acreditacion de plataformas tecnologicas de
telemedicina, materia que debera abordarse de manera conjunta con la implementacion de
los reglamentos y normas técnicas asociados a la ley N© 21.668 de interoperabilidad de fichas
clinicas y en base a los estandares tecnologicos previstos en el Decreto N° 6.

4, Art. 13 ley 20.584, Reglamento conjunto con Hacienda: Certificacion de estandares técnicos
y administrativos de sistemas de ficha clinica, materia que debera abordarse de manera
conjunta con la implementacion de los reglamentos y normas técnicas asociados a la ley
N° 21.668 de interoperabilidad de fichas clinicas y en base a los estandares tecnologicos
previstos en el Decreto N° 6.

Conforme a lo anterior, en 2021 se aprobo el decreto N°6 de 2021, el cual se presento a la
Contraloria General de la Republica para su aprobacion, mientras se discutia en el parlamento la
reforma legislativa, concluyendo su tramitacion antes de la promulgacion de la ley, impulsado por
las necesidades sanitarias suscitadas por la gestion de la pandemia por COVID-19.

Sin perjuicio de su aprobacion temprana, este decreto es el que regula varias de las materias que
la ley N° 21.541 reenvia a Reglamento, por lo que ya se encuentra satisfecho el imperativo legal en
dichos ambitos.

En cuanto a su ambito de aplicacion, este reglamento se aplica a todos los prestadores referidos
en el articulo 3 de la ley N°® 20.584 y en el articulo 3° del decreto supremo N° 38, de 2012, del
Ministerio de Salud, sin perjuicio de que el prestador individual que interviene en la prestacion se
encuentre fuera del Territorio de la Repiblica, en la medida que el prestador institucional, por medio
0 a través del cual se presten las acciones o prestaciones de salud se encuentre domiciliado en Chile.

En todo caso, tanto la ley como el decreto excluyen de su ambito de aplicacion los portales que
contengan exclusivamente informacion de salud, los servicios de soporte a la custodia y gestion de
historias clinicas, los sistemas de apoyo a la emision de licencias médicas y recetas electronicas,
asi como los sistemas digitales auxiliares para prestaciones de salud, salvo en lo expresamente
establecido, que dice relacion con el cumplimiento de los estandares de seguridad y proteccion de
datos personales®.

° En relacion con la regulacion de la receta electronica, el articulo 101 del Codigo Sanitario prevé que “La receta profesional debera ser
extendida en documento grafico o electronico cumpliendo con los requisitos y resguardos que determine la reglamentacion pertinente y
sera entregada a la persona que la requirio o a un tercero cuando aquella lo autorice. El reglamento establecera al menos los elementos
técnicos que impidan o dificulten la falsificacion o la sustitucion de la receta, tales como el uso de formularios impresos y foliados, codigo
de barras u otros. Si es manuscrita debera extenderse con letra imprenta legible. En caso alguno la utilizacion de receta electronica podra
impedir que el paciente pueda utilizar este instrumento en el establecimiento farmacéutico que libremente prefiera, pudiendo siempre
exigir la receta en documento grafico”.

En el contexto de la gestion de la pandemia, antes de la dictacion de la ley N°©21.541, la ley N° 21.267, de 2020, previ6 que “En caso de
decretarse una alerta sanitaria con ocasion de una epidemia o pandemia y durante la vigencia de ésta, los productos farmacéuticos podran
ser expendidos por cualquier establecimiento autorizado para ello, mostrando una copia de la receta médica que los prescriba, ya sea
en formato fisico o digital, en cualquiera de sus formas”, extendiendo la vigencia de las recetas respectivas hasta seis meses después del
término de la emergencia.

Esta ley modifico el articulo 101 del Codigo Sanitario en el sentido que la receta electronica debera constar en un documento electronico
suscrito por parte del facultativo autorizado en la ley segln lo dispuesto en el reglamento.

En este mismo ambito, se dict6 la resolucion exenta N© 1143 de 2023, del Ministerio de Salud, que aprueba el sistema de validacion de
recetas graficas y establece lineamientos para la prescripcion y dispensacion de las recetas graficas y digitalizadas.



El Decreto regula las siguientes materias atingentes a esta norma técnica, a saber:

1. Estandares Tecnologicos que resguarden la calidad del proceso de atencion y la proteccion
de los derechos del paciente: Los prestadores que implementen atencion remota deben garantizar:

La identificacion inequivoca tanto de los pacientes como de los profesionales y técnicos de
la salud intervinientes.

La neutralidad tecnologica, en el sentido que esté disefiada e implementada para interoperar
desde el punto de vista semantico y sintactico, tanto a nivel de datos, sistemas y redes de
comunicaciones.

La transmision segura de datos e informacion clinica necesaria para el otorgamiento de
la prestacion, utilizando mecanismos fiables y formatos reutilizables que integren reglas de
proteccion de los datos personales, la reserva de la ficha clinica, la ética biomédica, vy los
derechos y deberes de los pacientes.

iv. La trazabilidad y registro de las acciones realizadas con apoyo de TIC.

2. Proteccion de la privacidad del paciente: Programas computacionales, plataformas y sistemas
informaticos, que resguarden la privacidad del paciente y dar estricto cumplimiento a los estandares
técnicos que el/la ministro/a de Salud establezca a través de resolucion. En este ambito, se deben
cumplir, al menos, las siguientes condiciones:

Disponer de procedimientos especificos de aseguramiento de la confidencialidad, segln
la accidn o prestacion otorgada. A estos efectos los prestadores podran elaborar sus propios
procedimientos o adoptar aquellos que proponga el Ministerio de Salud mediante norma
técnica. A via ejemplar, si el paciente concurre a la atencion presencial o a distancia mediante
telemedicina, asistido por un acompafante, éste debe ser informado de que le asiste el deber
de secreto.

Contar con planes de gestion de riesgos de privacidad, que le permitan minimizar los
riesgos asociados a accesos o divulgacion indebida, o una alteracion o modificacion de los
datos personales relativos a los pacientes.

Utilizar sistemas que cuenten con mecanismos de gestion de los perfiles profesionales en
términos tales que se garantice que cada uno de ellos, dentro del ambito de sus competencias,
tenga acceso eficaz y oportuno a la informacion que requieren para cumplir su funcion dentro
del proceso de atencion al paciente, pero a su vez se resguarde la informacion de accesos
indebidos.

3. Cumplir las obligaciones de seguridad de la informacion:

Mantener respaldos seguros y funcionales de la informacion y contar con las medidas
técnicas y organizativas que permitan el restablecimiento de los sistemas de informacion
clinica a fin de garantizar la continuidad de la atencion de los pacientes.

Mantener planes de gestion de riesgos sobre seguridad y confidencialidad de los
documentos electronicos, en los términos previstos en la ley 19.799 y su normativa
reglamentaria, de manera que se permita asegurar la continuidad de los servicios vy la
integridad, confidencialidad, y disponibilidad de la informacion.
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Gestion de incidentes: Adoptar, de forma inmediata, las medidas necesarias para minimizar
los efectos nocivos que se hubieren generado con ocasion del incidente, documentar
y adoptar las medidas preventivas que permitan mitigar los riesgos de que se produzcan
eventos futuros de similar naturaleza.

Dentro de las obligaciones que emanan de este imperativo destacamos la de Registrar incidentes
de seguridad de la informacion y notificarlos al Comité de Seguridad de la Informacion (CSI) del
Ministerio de Salud, del nivel central, respecto de todos los incidentes de seguridad de la informacion
gue puedan afectar a los sistemas o a la informacion que es objeto de tratamiento, dentro de las 72
horas siguientes al momento en que éste haya sido detectado.

4. Resguardo a los Derechos de los Pacientes:

Adoptar medidas de accesibilidad: Asistencia a personas que no dominen suficientemente
las TIC, o que tengan otra condicion que le impida hacer uso adecuado de ellas, dejando
constancia del consentimiento del paciente y la circunstancia del acompanamiento en la
ficha clinica.

Acceso a la ficha clinica y portabilidad: Los sistemas deben estar disefiados para permitir
que todos los profesionales y técnicos que, dentro de la atencion a distancia que realicen
acciones de promocion, proteccion, recuperacion de la salud, rehabilitacion de la persona y
cuidado de fin de vida del paciente pueda acceder a los datos personales contenidos enla ficha
clinica, que sean necesarios para la ejecucion de las acciones para las cuales se encuentran
habilitados por la normativa que les rija, con independencia del prestador institucional al
alero del cual realicen las acciones y prestaciones.

Cumplimiento del deber de informacion: Ademas del deber general de informacion que
prevé la ley N° 20.584, se debe entregar la siguiente informacion a la persona y/o a su
acompanante, en lenguaje comprensible de acuerdo con las necesidades del paciente. Al
respecto, este deber conlleva obligaciones tanto en el ambito técnico y organizativo, y otras
asociadas a la modalidad de atencion, como se analiza a continuacion:

a. Informacion sobre los términos y condiciones de la prestacion de los servicios de
apoyo a la prestacion: Detalle de las reglas y procedimientos de la prestacion de los
servicios por medio de los cuales se realiza o se apoya su atencion, en caso de que
cuenten con paginas web, o servicios via aplicaciones.

b. Politicas de privacidad de los datos: detalle qué tipo de datos personales seran objeto
de tratamiento, la finalidad para la cual seran utilizados, los terceros a los que podrian
comunicarse los datos, el tiempo de retencidn, y una cuenta a través de la cual se
puedan ejercer los derechos de acceso, rectificacion, y portabilidad de los datos.

c. Documentos de seguridad de la informacion: Detalle de las reglas de gestion de
perfiles, claves de acceso y un contacto al cual comunicar eventuales incidentes
de seguridad a que pudieren verse expuestos los sistemas y servicios tecnoldgicos
empleados en la provision de las acciones y prestaciones de salud a distancia por TIC.

d. Condiciones técnicas requeridas: Equipamiento, conectividad, aplicaciones, sistemas
de autenticacion con los que debe contar el paciente el dia de la atencion para que ésta
pueda llevarse a cabo correctamente.

e. Informacion sobre la grabacion de la atencion: Si el servicio considera la grabacion
de la atencion y, en caso de contar con ello, el tiempo por el cual se conservaran los
registros y posibles comunicaciones a terceros.



f.

Informacion suficiente sobre la prestacion: Denominacion y descripcion del tipo
de accion o prestacion de que se trate, explicando los beneficios y riesgos sanitarios
asociados a la realizacion de la prestacion en modalidad a distancia, con apoyo de TIC.

Identificacion vy autenticacion del prestador: los sistemas y aplicaciones utilizados,
debenmostrar, desde suinicioy durante toda la atencion, elnombre completoy apellidos
del prestador individual y su funcion; el prestador institucional al que pertenece, si
corresponde; y el correo electronico o teléfono al que le podran dirigir comunicaciones.
Esta informacion debe desplegarse en letra legible, en idioma castellano y de facil
comprension. Sin perjuicio de lo anterior, la informacion podra entregarse, ademas, en
otro idioma si este fuera inteligible por el paciente o por la persona bajo cuyo cuidado
se encuentre, en caso de que corresponda.

iv. Consentimiento informado en la modalidad de atencion: Ademas de las reglas generales
del consentimiento previstas en la ley N°20.584, el paciente o la persona bajo cuyo cuidado
se encuentre si éste no esta en condiciones de otorgarlo, debera consentir en la modalidad
de atencion, para ello esta norma técnica prevé la forma como se debe cumplir con esta
obligacion.

IX. ESTANDARES APLICABLES AL PROCESO DE ATENCION A DISTANCIAY
TELEMEDICINA

A. Aspectos sustantivos del otorgamiento de prestaciones a través de telemedicina

1. Cumplimiento del deber de informacion

Tratandose del otorgamiento de acciones o prestaciones a distancia y telemedicina, los prestadores
deberaninformar al paciente o, ensu caso, a la persona que le dé asistencia, en lenguaje comprensible,
acorde al estado de salud del paciente y sus caracteristicas socio culturales, los contenidos que
sefala el art. 13 del decreto N° 6, de 2021 de Minsal, a saber:;

i. Denominacion y descripcion del tipo de accion o prestacion de que se trate: explicando
los beneficios y riesgos sanitarios asociados a la realizacion de la prestacion en modalidad a
distancia, con apoyo de TIC.

Los sistemas y plataformas que se usaran en el otorgamiento de accion o prestacion. Las
condiciones técnicas con que debe contar el paciente: Se debe informar las condiciones
de conectividad con que debe contar el paciente el dia de la atencion para que ésta pueda
llevarse a cabo correctamente.

Los términos y condiciones: deben contener el detalle de las reglas y procedimientos
de la prestacion de los servicios por medio de los cuales se realiza o se apoya su atencion,
en caso de que cuenten con paginas web, o servicios via aplicaciones.

Documentos de politicas de privacidad de los datos: detalle del tipo de datos
personales que seran objeto de tratamiento, la finalidad para la cual seran utilizados, los
terceros a los que podrian comunicarse los datos, el tiempo de retencion, y una cuenta a
través de la cual se puedan ejercer los derechos de acceso, rectificacion, y portabilidad
de los datos.

Documentos de seguridad de la informacion: con el detalle, al menos, de las reglas
de gestion de perfiles y de las claves de acceso, y un contacto al cual comunicar
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eventuales incidentes de seguridad a que pudieren verse expuestos los sistemas y
servicios tecnologicos empleados en la provision de las acciones y prestaciones de salud
a distancia por TIC.

- Retencion y comunicacion de las grabaciones: Si el servicio considera la grabacion de
la atenciony, en caso de contar con ello, el tiempo por el cual se conservaran los registros
y posibles comunicaciones a terceros.

- El profesional debera incluir siempre una explicacion, en lenguaje sencillo y acorde a las
necesidades de la persona que va a atender, de las limitaciones con que cuenta, de la
misma forma en que lo informa en las consultas presenciales cuando sabe que no podra
resolver alguna situacion. Esto debe hacerse al inicio de cada prestacion de telemedicina.

2. Obtencion del consentimiento

i. Regla General: La regla general a este respecto se encuentra en el articulo 14 inc. 5° de
la ley N©20.584, el que dispone: “El consentimiento informado del paciente para recibir
prestaciones de salud digital se podra otorgar en forma verbal, caso en el cual el prestador
institucional e individual respectivo debera registrar la aceptacion o rechazo de la atencion
de salud mediante una declaracion escrita en formato papel o firmado a través de un
sistema electronico que garantice su autenticidad de conformidad con lo dispuesto en
la ley N° 19.799, dejandose registro en la ficha clinica de los resguardos adoptados para
asegurar el derecho de informacion de la persona”, Tratandose de atenciones realizadas en
el marzo de la investigacion cientifica biomédica en personas humanas, ademas se debera
considerar lo previsto en la ley N°© 20.120 y su reglamento.

En este sentido, el reglamento sobre acciones vinculadas a la atencion de salud a distancia
indica que la aceptacion de la modalidad de atencion a distancia o su denegacion podra ser
verbal o por escrito, y la circunstancia de la aceptacion o rechazo se debera registrar a través
de un medio fidedigno. La aceptacion de la modalidad de atencion a distancia es requisito
para la entrega o realizacion de la accidn o prestacion y conlleva el reconocimiento de la
persona de contar con los medios necesarios para su otorgamiento.

- Consentimiento verbal: En aquellos casos que no se requiera que el consentimiento
se otorgue a través de documento escrito y firmado de pufio y letra del paciente o de
la persona bajo cuyo cuidado se encuentre, el profesional debera dejar constancia en la
ficha clinica del hecho de haberse otorgado y la identidad de la persona que lo presta.

La aceptacion o el rechazo de la atencion mediante telemedicina debera manifestada
por la persona o del adulto bajo cuyo cuidado se encuentre. Se debera dejar constancia
en la ficha clinica de estas circunstancias. Si no se trata de un procedimiento invasivo
bastara que el profesional consigne en la ficha el hecho de haberse otorgado o no el
consentimiento respecto de la modalidad de atencion, sin necesidad de que la persona
firme algln documento que dé cuenta de ello. La constancia servira como una forma de
acreditar o probar el hecho en si mismo en futuras fiscalizaciones o revisiones.

- Consentimiento expreso y por escrito: Las prestaciones de salud que incluyen
procedimientos invasivos, tales como ‘'intervenciones quirargicas, procedimientos
diagnosticos y terapéuticos invasivos y, en general, para la aplicacion de procedimientos
que conlleven un riesgo relevante y conocido para la salud del afectado”, como por
ejemplo, la trombalisis en ataque cerebro vascular u otros similares, deberan contar con
un consentimiento informado con un registro firmado por el paciente o por la persona



bajo cuyo cuidado se encuentre. Esto podra realizarse a través de un registro manual
o electronico, debiendo en todo caso adoptarse las medidas que permitan verificar la
identidad del otorgante y el paciente, los datos de la accion o prestacion de que se trate
y la suscripcion a través de un medio idoneo, que minimice los riesgos de adulteracion
del documento, o suplantacion de la identidad.

Sin perjuicio de lo anterior, se debe considerar que el articulo 15 de la Ley N° 20.584 establecen
situaciones en las cuales no es necesario solicitar el consentimiento, debiendo dejarse constancia
en la ficha clinica de los hechos que configuran alguna de las causales previstas.

3. Accesibilidad

La accesibilidad dice relacion con la prevision de condiciones o medios que permitan que todas las
personas tengan acceso a las acciones y prestaciones de telemedicina, con independencia de si
han adquirido conocimientos o competencias especificas en el ambito tecnoldgico. En lo que nos
interesa, el articulo 12 del Decreto N° 6 de 2021 de MINSAL, prevé que “Tratandose de personas
qgue no dominen suficientemente las TIC, o que tengan otra condicion que les impidan hacer uso
adecuado de ellas, la accion o prestacion podra otorgarse de manera remota asistido por una
persona de su confianza o, en su defecto, un profesional, técnico o administrativo que tenga las
competencias necesarias para apoyar al paciente en los aspectos relativos a la operacion de las
tecnologias necesarios para la conexion”, dejandose registro del acompafiamiento en la ficha clinica.

En la ficha clinica debera dejarse constancia de la persona que otorga la asistencia a que se refiere
esta normay del hecho de habérsele informado sobre el deber de confidencialidad que le asiste.

4, Proceso de atencion

a. ldentificacion fehaciente de las partes del proceso de atencion: (arts. 9 y 11 de la ley N°
20.584; articulos 14 y 16 decreto N°6, 2022, MINSAL)

i. Identificacion del prestador: El/la profesional que participa de la accion o prestacion debe
ident ificarse antes del comienzo del procedimiento de que se trate. Adicionalmente, los
prestadores institucionales e individuales deberan resguardar que los sistemas y aplicaciones
utilizados muestren, desde su inicio y durante toda la atencion, el nombre completo y
apellidos del prestador individual y su funcion; el prestador institucional al que pertenece, si
corresponde; y el correo electrénico o teléfono al que le podran dirigir comunicaciones, en
letra legible e idioma castellano o en un idioma que sea inteligible y de facil comprension
para el paciente.

ii. Supervision docente: En el caso de que en el otorgamiento de la accidn o prestacion se
encuentre presente o que sea otorgada por alumnos en establecimientos de caracter docente
asistencial, como también en las entidades que han suscrito acuerdos de colaboracion con
universidades o institutos reconocidos, se debera contar con la supervision de un médico u
otro profesional de la salud que trabaje en dicho establecimiento y que corresponda segin el
tipo de prestacion, informarse al paciente de la identidad del mismo y solicitar la autorizacion
al paciente para que el estudiante participe de la accion o prestacion. (arts. 8, 10 bisy 13 de
la ley N° 20.584).

iii. Identificacion del paciente: La identidad del paciente debera verificarse a través de
mecanismos idoneos. A estos efectos, el prestador debera solicitar y consignar en la ficha
clinica y demas sistemas de apoyo al proceso asistencial, la casilla o plataforma digital u otro
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medio acordado con el paciente o la persona bajo cuyo cuidado se encuentre, la direccion
de correo electronico o nimero telefonico al cual se le deben dirigir las notificaciones en
el marco de las acciones vinculadas a la atencion de salud realizada a distancia por medio
0 apoyada en TI. Asimismo, se le debe informar que es de su responsabilidad mantener
actualizada esta informacion de contacto.

iv. Idoneidad del espacio fisico para otorgar la prestacion a distancia: el profesional que
otorgue la prestacion telematica debera adoptar las medidas que permitan que el espacio
cumple con los requisitos para entregar una atencion de salud, asegurando la confidencialidad
de la prestacion otorgada. A estos efectos, en el caso que durante la atencion el paciente se
encuentre en su domicilio, en el proceso de agendamiento se informara sobre la necesidad
de que se conecte desde un espacio que le permita resguardar su privacidad y tranquilidad
durante el proceso de atencion.

b. Acceso a la informacion clinica del paciente: (art. 13 ley N° 20.584; arts. 15 y 16 del decreto
N° 6 de 2021 de MINSAL; decreto N° 41 de 2012 de Minsal)

El personal que participa directamente en la atencion de salud del paciente podra acceder
oportunamente a los datos personales contenidos en la ficha clinica que sean necesarios para la
ejecucion de las acciones para las cuales se encuentran habilitados por la normativa que les rija,
con la finalidad de garantizar la continuidad del cuidado de la persona. De lo anterior se deriva la
obligacion de registro, interoperabilidad y portabilidad de la ficha clinica.

Para el acceso, el prestador debera disponer de los medios que permitan al profesional el acceso
oportuno a la informacion que consta en la ficha clinica, con independencia de que preste servicios
en el mismo prestador institucional o uno diferente. A estos efectos, la norma prevé el derecho de la
persona a la Portabilidad de la ficha clinica (arts. 12 y 13 de la ley N° 20.584; art. 15 inc.2 decreto
N° 6 de 2021 de Minsal y ley N° 19.799). Conforme a estas normas, el titular de la ficha clinica, su
representante legal o, en caso de fallecimiento del titular, sus herederos; o un tercero debidamente
autorizado por este, podran requerir la entrega de todo o parte de la informacion contenida en la
ficha clinica, integramente, en un formato estructurado, de uso comdn y lectura mecanica, ya sea
para portarlos o para transmitirlos a otro prestador que se indique en la solicitud.

El prestador esta obligado a la entrega gratuita y sin dilaciones indebidas de una copia integra de
la ficha clinica, en un formato estructurado, de uso comin y lectura legible, que sea susceptible de
ser portado a otro sistema de ficha clinica, o bien transmitirlos a otro prestador que se indique en
la solicitud. En caso de que la informacion se requiera para ser proporcionada a otro prestador, este
requisito se cumplira con la entrega de la informacion necesaria para que el prestador autorizado
pueda acceder de manera remota a la ficha clinica del paciente y extraer la informacion necesaria
para garantizar la continuidad del cuidado del paciente.

c. Registro en la ficha clinica: (arts. 12, 14, 31, 37, 39 de la ley N° 20.584; art. 7, 8,9, 12, 13, 16
del decreto N° 6, de 2021 de MINSAL y decreto 41 de 2012, ambos de Minsal)

Los prestadores estan sometidos a la misma obligacion de registro de las acciones y prestaciones de
salud que contempla la normativa sanitaria respecto de la modalidad presencial. Para estos efectos,
el profesional que la otorga debera contar con un perfil de acceso seguro, al sistema de gestion de
las fichas que emplee el prestador institucional que corresponda.



d. Entrega al paciente del informe y registro de atencion (articulos 10 Ley N°20.584, articulo 16
del decreto N° 6, de 2021 de MINSAL)

Al término de la atencion, el prestador, por medio de una casilla o plataforma digital u otro medio
acordado con el paciente o la persona bajo cuyo cuidado se encuentre, debe hacer entrega
de un documento que contenga una copia del informe y registro de la atencion, que incluya la
identificacion del paciente, diagnostico o hipotesis diagnostica, las indicaciones dadas al paciente,
y la identificacion del prestador individual que realizo la atencion. Para estos efectos, el profesional
solicitara al paciente o la persona bajo cuyo cuidado se encuentre, y consignara la direccion de
correo electronica valida y vigente o, en su defecto, o algln otro medio al cual se le podra dirigir
este documento ademas de las otras notificaciones a que se dé lugar en el marco de las acciones
vinculadas a la atencion de salud realizada a distancia por medio o apoyada en TIC. Asimismo, se
debe informar al paciente o a la persona bajo cuyo cuidado se encuentre que es su deber mantener
actualizada esta informacion de contacto en caso de que cambie.

En la ficha clinica se dejara constancia tanto de la informacion de contacto como del hecho de
haberse remitido el documento respectivo.

e. Notificacion de Enfermedades Transmisibles de Declaracion Obligatoria y su Vigilancia. (art.
19 del decreto N° 6, de 2021 de MINSAL; decreto supremo N° 7, de 2019, de MINSAL)

En aquellos casos que proceda realizar una notificacion obligatoria, en los términos de lo previsto
en los articulos 20 y siguientes del Codigo Sanitario y del decreto supremo N° 7, de 2019, del
Ministerio de Salud, que aprueba el reglamento sobre notificacion de enfermedades transmisibles
de declaracion obligatoria y su vigilancia, la notificacion se realizara a la autoridad sanitaria mas
proxima al domicilio del paciente sobre quien se informa, a través del medio seguro mas expedito.

5. Supresion o cancelacion de datos

La ley impone el deber de conservacion de la ficha clinica por los prestadores, por el término de
al menos 15 afos contados desde la Gltima atencion. Cuando proceda, el prestador debe adoptar
procedimientos de supresion, cancelacion o destruccion de datos que hayan devenido en caducos
adecuados al caracter sensible de la informacion, debiendo dejar constancia de los distintos pasos
y resultados obtenidos.

Los dispositivos digitales y magnéticos que se descarte deben ser sometidos a procedimientos
de formateo seguro antes de ser descartados. Si se destruyen fisicamente dispositivos de
almacenamiento, ello se debe hacer de manerasegura, verificando que los datos no seanrecuperables.
Esto podria implicar la trituracion de discos duros o la eliminacion segura de medios fisicos.

En los procesos de digitalizacion de informacion queda prohibido destruir o descartar los originales
sin la autorizacion respectiva del responsable del activo.

6. Otras medidas organizativas que debe adoptar el prestador

+ Clausulas contractuales asociadas al cumplimiento de condiciones legales de tratamiento
de datos: Los contratos que emplee el prestador en sus procesos internos y externos deben
contener la prohibicion de uso de la informacion mas alla de las necesidades asociadas al
cumplimiento y finalidad del contrato, previendo que el incumplimiento de esta obligacion
configura un incumplimiento grave de las obligaciones que impone el contrato.
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+ Auditabilidad de procesos, sistemas y plataformas: Los prestadores deben prever en sus
contratos con proveedores y disponer en sus procesos internos la realizacion de auditorias
internas o externas de seguridad y que se generen y conserven las evidencias correspondientes.

+ Certificaciones de seguridad: Dada la criticidad de los servicios y sensibilidad de los datos
sanitarios, el prestador debera procurar que los proveedores que les procuren los servicios
tecnologicos requeridos para el otorgamiento de prestaciones de salud a distancia vy
telemedicina cuenten con certificaciones acordes a la criticidad de la informacion o los
procesos que soporten, prefiriendo aquellos que cuenten con el nivel mas alto de certificacion
de acuerdo con el estandar generalmente aceptado al momento de la contratacion.

+ Mantenciones normativas: Los contratos con proveedores deben contener clausulas que
prevean la adaptacion de los sistemas a las exigencias que impongan los cambios regulatorios
respecto de los procesos clinicos, de gestion documental, tratamiento de datos u otros
aspectos técnicos relevantes para el cumplimiento normativo a que esta sujeto el prestador.

+ Seudonimizacion de datos en servicios en nube: Los procedimientos de gestion de datos
sensibles deben considerar la aplicacion de técnicas de seudonimizacion de datos sensibles de
personas naturales (datos sensibles), manteniendo en el servidor local y con acceso controlado,
los codigos que permitan la reidentificacion de los datos. En el caso datos confidenciales que
no sean susceptibles de seudonimizacion deberan aplicarse técnicas de encriptacion que
permitan asegurar que no seran accedidos ilegitimamente.

- Pruebas de seguridad: El prestador debe realizar pruebas y ejercicios regulares de
recuperacion de datos personales para asegurar que el plan de contingencia funcione
segln lo previsto y para entrenar al personal en su implementacion, asegurando la
continuidad en la prestacion de servicios a la poblacion que atiende. El plan de pruebas
debe considerar herramientas de deteccion y prevencion de intrusiones (IDS/IPS) para
el monitoreo de patrones de comportamiento usando modelos basados en reglas,
heuristicos o de comportamiento para detectar anomalias en la actividad que pueden
presentar riesgos.

- Evaluacion de riesgos y analisis de impacto en el negocio (BIA): Para identificar
amenazas potenciales y sus efectos en las operaciones y, tratandose de procesamiento
de datos, para identificar efectos adversos de los procesamientos de datos que se realizan
respecto de los derechos de las personas.

B. Aspectos relativos a las plataformas y sistemas

1. Acreditacion (articulo 10 bis de la ley N°© 20.584)

Las plataformas tecnolégicas empleadas en las acciones y prestaciones de salud digital, asi como las
que almacenan y tratan datos personales, deberan estar acreditadas en cuanto al cumplimiento de
las normas y estandares técnicos que establezca el Ministerio de Salud a través de un reglamento
y las normas técnicas respectivas. Los estandares técnicos y administrativos de acreditacion se
definiran en un reglamento del Ministerio de Salud.

Los estandares técnicos fueron establecidos en el decreto N°6 de diciembre de 2022, de MINSAL.
En esta norma técnica se detallan las condiciones y requisitos que debieran considerarse en la
implementacion de las plataformas y sistemas, en atencion a su impacto directo en el cumplimiento
de los estandares de calidad del otorgamiento de la accion o prestacion de salud a distancia, a travées
de telemedicina.



2. Reglas aplicables al tratamiento de datos personales (articulo 12 de la ley N° 20.584; articulo 16
decreto N° 6, 2022, MINSAL)

De acuerdo con el articulo 12 de la ley N° 20.584, toda la informacion que surja tanto de la ficha
clinica como de los estudios y demas documentos donde se registren procedimientos y tratamientos
a los que fueron sometidas las personas, sera considerada como dato sensible, de conformidad con
lo dispuesto en la ley N° 19.628. De ello se deriva que todos los sistemas informaticos y plataformas
de apoyo a las acciones de telemedicina deban resguardar la confidencialidad de la informacion
y que los profesionales que accedan a los datos queden sujetos al deber de reserva o secreto.
Adicionalmente, se deberan adoptar las siguientes medidas técnicas y organizativas:

a. Privacidad desde el diserio

Que un sistema sea disenado en base a reglas de privacidad implica el cumplimiento de la
normativa marco de proteccion de datos, prevista en la ley N° 19.628 y las obligaciones
especiales previstas en la normativa sanitaria, especialmente en la implementacion de
medidas técnicas que den satisfaccion a las obligaciones de confidencialidad, proteccion de la
privacidad y de los datos personales del paciente.

b. Responsabilidad demostrable: (art. 3° ley N° 20.584)

El prestador debera prever mecanismos y medios que le permitan contar con evidencias del
cumplimiento de las obligaciones que emanan de la normativa de proteccion de datos. A via
ejemplar, los contratos con procesadores de informacion y con proveedores tecnolégicos
deberan incluir todas las instrucciones y salvaguardas que permitan resguardar los derechos
de los titulares de datos, incluyendo la obligacion del proveedor de cumplir y hacer cumplir
estas obligaciones por parte de sus colaboradores o aliados. El contrato correspondiente
debera ademas contener todas las instrucciones relativas a la gestion de los archivos y datos
personales que permitan resguardar la integridad, disponibilidad y confidencialidad de la
informacion del paciente en los términos previstos en los articulos 5y 7 de la ley N°© 20.584 y
10 de la N© 19.628.

c. Proteccion extendida (articulos 12 y 13 Ley 20.584; 101 del Codigo Sanitario; articulos
10 al 15 decreto N°6, 2022, MINSAL)

Lasaplicaciones,sistemasyserviciosdecomunicacionesquesoportenlasaccionesyprestaciones
de salud a distancia realizadas a través de TIC, deberan garantizar la confidencialidad, respeto
a la privacidad, y proteccion de los datos personales de los pacientes, segin la normativa
vigente. Esta obligacion se extiende a toda la informacion relativa a la salud de la persona y los
documentos en los cuales ésta conste, tales como examenes de laboratorio o imagenes y sus
respectivos informes, las prescripciones farmacologicas, las licencias médicas, los formularios
de notificacion de patologias GES, etc.

En aquellos casos que se comunique o transfiera la informacion de salud de un paciente en
virtud de las obligaciones de portabilidad e interoperabilidad, la obligacion de resguardo de la
informacion recaera en el prestador receptor de los datos debera. El deber de confidencialidad
o reserva se mantendra vigente de manera indefinida.

d. Gestion de riesgos de privacidad

Losriesgos de privacidad incluyen los accesos indebidos, fugas, dafios o pérdidas de informacion.
La gestion de riesgos de privacidad supone el identificar, documentar y mitigar los efectos de
un eventual incidente que afecte la privacidad de la informacion del paciente.
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Estas medidas podran ser técnica organizativas y contractuales, destinadas a minimizar los
riesgos de quiebres de seguridad y su impacto en el proceso de atencion y en el resguardo de
la informacion confidencial del paciente.

Adicionalmente, tratandose de prestadores del sector publico y aquellos que realicen acciones
y prestaciones de salud financiada con fondos pablicos estan obligados a notificar al Comité de
Seguridad de la Informacion del Nivel Central del Ministerio de Salud, los incidentes que puedan
afectar la seguridad de los datos y sistemas que se empleen en las acciones y prestaciones de
salud en general, incluyendo aquellas que se realizan a distancia a través de tecnologias de la
informacion y comunicaciones.

El tratamiento de datos en la nube debe garantizar la seguridad de los datos, previéndose en
los contratos las obligaciones y resguardos que permitan cumplir con esta obligacion.

. Resguardo de la calidad de datos

La calidad de la informacion clinica es esencial para garantizar la continuidad del cuidado
de los pacientes. Cada uno de los profesionales que ingresen al sistema de registro debera
ser capacitado en las reglas semanticas y sintacticas previstas para resguardar la calidad
sustantiva y formal de la informacion que conste en dichos sistemas.

A este respecto, la estandarizacion de datos es esencial para garantizar que los sistemas y
aplicaciones puedan comunicarse de manera efectiva y que los datos se compartan de manera
coherente y segura en diversos contextos de la atencion médica, porque garantiza que los datos
se presenten de manera uniforme, manteniendo el contexto y el significado de la informacion,
lo que facilita su comprension y evita confusiones. Esto es importante en la atencion médica,
donde la interpretacion erronea de datos podria tener graves consecuencias.

En este ambito, estandar de interoperabilidad HL7® FHIR® (Fast Healthcare Interoperability
Resources) representa una solucion robusta y eficiente para enfrentar los desafios actuales en
el ambito de la salud digital por lo que MINSAL se encuentra trabajando en la elaboracion de
guias de implementacion que seran puestas a disposicion de la comunidad.

Las guias de implementacion estaran disponibles en https://interoperabilidad.minsal.cl/ y en
https://deis.minsal.cl/ junto con los plazos de implementacion progresiva, los cuales seran
individualizados por proceso y organizacion. Esto permitira minimizar interrupciones en la
prestacion de servicios de salud y garantizar una transicion gradual hacia sistemas mas
interoperables y eficientes.

En otro ambito, la obligacion de resguardo de la calidad de los datos incluye el deber de
mantener respaldos funcionales en un lugar seguro y asequible y que el plan de contingencia
contemple la restauracion de datos oportuna en el caso de ocurrir un incidente que pueda
afectar la integridad, autenticidad o disponibilidad de la informacion clinica.

Cumplimiento de los principios de proteccion de datos personales

i. Finalidad: El tratamiento de datos personales de salud de la persona debe tener un objetivo
sanitario definido, ya sea asistencial o en el ambito de la investigacion cientifica biomédica.

En este ambito, el articulo 10 del decreto N°6, 2022, MINSAL, dispone expresamente que “En
el desarrollo de las acciones vinculadas a la atencion de salud realizada a distancia, podran
incorporarse técnicas y métodos de procesamiento de datos y analisis de informacion,
siempre que tengan un objetivo sanitario definido y cumplan con la presente normativa,
la regulacion vigente en Chile en materia de tratamiento de datos de caracter personal
y datos sensibles, y los lineamientos que dicte el Ministerio de Salud sobre la materia en
cumplimiento de lo dispuesto en el articulo 5 inciso final de la ley N° 20.584".


https://interoperabilidad.minsal.cl/
https://deis.minsal.cl/

ii. Seguridad: Los datos clinicos transmitidos y almacenados deben contar con una proteccion
solida, que incluya medidas de seguridad como la encriptacion, la autenticacion y el control
de acceso. A lo largo de todo el proceso asistencial mediante telemedicina es fundamental
implementar las medidas técnicas y organizativas que permitan minimizar la ocurrencia
e impacto de incidentes de seguridad. Adicionalmente, el prestador debera mantener
operativos mecanismos de control de acceso para asegurar que solo el personal autorizado
pueda acceder a lainformacion médicay los sistemas de registro, en los siguientes términos:

- Autenticacion: Sedebenimplementar sistemas de autenticacionfuertes,concontrasenas
robustas y con a lo menos con autenticacion de dos factores, para asegurar que solo
los usuarios autorizados puedan acceder a la informacion. Se deben utilizar protocolos
de autenticacion seguros (como por ejemplo OAuth 2.0 o superior) para permitir a los
pacientes y profesionales de la salud acceder de manera segura a las plataformas de
telemedicina. Para la autenticacion de prestadores el Ministerio podra implementar
autenticacion a través de clave Gnica.

- Acceso: El acceso a plataformas de telemedicina debe requerir autenticacion mediante
credenciales Unicas y seguras, tanto para los profesionales de la salud como para los
pacientes. Se deben implementar medidas para prevenir el acceso no autorizado a los
datos clinicos, como acceso basado en roles, limitando el acceso a la informacion segln
las responsabilidades de los usuarios, con el acceso de estos limitado a la informacion
relevante para realizar sus funciones.

- Perfilamiento: Se deberan considerar medidas que permitan fortalecer la seguridad
relacionada con el perfilamiento de usuarios e identidad digital en la organizacion,
tales como las relacionadas con el control de acceso basado en roles, el registro y
monitorizacion de las actividades de inicio de sesion, incluidos los intentos de acceso
fallidos; la implementacion de sistemas de gestion de identidad (IDM para gestionar de
manera centralizada la identidad de los usuarios, la autenticacion y la autorizacion).

- Actualizacion: Deben realizarse revisiones regulares de los permisos de acceso para
garantizar que los usuarios necesitan efectivamente todas las autorizaciones que se les
han otorgado.

- Licitud: El prestador debera resguardar que solo se traten datos respecto de los cuales
tenga autorizacion legal o el consentimiento del titular o de su representante legal, si
procede. Asimismo, debera resguardar que los datos s6lo se utilicen en el marco de la
finalidad legitima informada. La comunicacion o transferencia de datos solo procede
respecto de los profesionales que participan directamente en las acciones o prestaciones
de salud del paciente que es titular de los datos. La transferencia internacional de datos
solo se encuentra autorizada a aquellos paises que cuentan con un "nivel adecuado de
proteccion".

3. Estandares de seguridad de la informacion en el otorgamiento de acciones y prestaciones a
distanciay telemedicina (Articulo 3 de la ley N°© 20.584; articulos 7, 8 y 9 decreto N°6, 2022, MINSAL)

A continuacion, se proporcionan directrices técnicas que garanticen la proteccion de datos
personales y de salud, tales como medidas de cifrado, almacenamiento seguro y transmision de
datos confidenciales; adopcion de medidas que permitan al ecosistema nacional resistir de mejor
forma a posibles amenazas y vulnerabilidades.
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Asimismo, se busca dar lineamientos para identificar y abordar de manera proactiva los riesgos y
amenazas de seguridad cibernética y tecnoloégica que puedan surgir en las prestaciones de salud
a distancia y que permitan implementar medidas de seguridad efectivas y practicas seguras en el
ambito de la telemedicina, de manera que tanto profesionales de la salud como pacientes puedan
confiar en la integridad y confidencialidad de los datos.

Los estandares que se detallan a continuacion se traducen en un conjunto de actividades disefadas
paraalcanzarobjetivos precisos en esta area, cuyafinalidad principal es garantizar la confidencialidad,
integridad y disponibilidad de la informacion:

a. Gobernanza en Seguridad (articulo 3 de la ley N° 20.584; art. 13 del decreto N°6, 2022,
MINSAL)

El articulo 3 de la ley N°© 20.584, en su inciso séptimo prevé que “Sera responsabilidad de los
prestadores institucionales e individuales de salud que otorguen acciones de salud digital,
utilizar medios técnicos que cumplan los estandares de seguridad que establezca el Ministerio
de Salud en todas las etapas del tratamiento de datos, siendo responsables de todo dano que
ocasionare el incumplimiento a dicho deber”. Conforme a esta norma legal, los prestadores de
servicios de salud a distancia y telemedicina deben contar con procesos sélidos y estructuras
adecuadas para gestionar y mantener la seguridad de la informacion de manera efectiva.
Los prestadores deben contar con un oficial de seguridad de la informacion, que lidere la
implementacion y mejora continua del sistema de gestion de seguridad de la informacion y
un comité de seguridad de la informacion que le permita gestionar el sistema de seguridad
implementado.

b. Disenar, aprobar aimplementar politicas y procedimientos de seguridad de la informacion
(art. 13 del decreto N°6, 2022, MINSAL)

Con independencia de que el prestador utilice capacidades propias o contrate plataformas y
servicios técnicos a terceros, tal como sefala el mismo articulo tres en su inciso octavo: “No
serd eximente de responsabilidad que el prestador utilice a estos efectos medios de terceros,
sin perjuicio de la responsabilidad del proveedor de servicios conforme a las reglas generales”.

Esta norma es desarrollada en el articulo 8 del decreto N°6, de 2022, de MINSAL, que obliga
a los prestadores a establecer condiciones para asegurar la confidencialidad, disponibilidad y
privacidad de lainformacion de los pacientes, debiendo disponer de procedimientos especificos
de aseguramiento de la confidencialidad, segln la accion o prestacion otorgada; contar con
“planes de gestion de riesgos de privacidad, que le permitan minimizar los riesgos asociados
a quiebres de seguridad, especialmente si se teme que, de ello se haya derivado algin acceso
o divulgacion indebida, una alteracion o modificacion de los datos personales relativos a los
pacientes”.

Por lo tanto, el prestador debe implementar politicas y procedimientos claros y concisos que
establezcan las condiciones de seguridad de los sistemas y las reglas que rigen aspectos tales
como el acceso a la informacion, el uso aceptable de los sistemas, la gestion de contrasefas
y todos aquellos aspectos que tengan implicancias en la usabilidad y acceso seguro a los
sistemas y aplicaciones.



c. Implementar politicas de privacidad y tratamiento de datos personales (art. 13 del decreto

N°6, 2022, MINSAL)

A continuacion, el inciso noveno del articulo 3 establece que “Para los efectos del tratamiento
de datos personales, se entendera que el prestador es el responsable de llevar los registros o
bases de datos de los pacientes que se generen con ocasion de la gestion de los sistemas de
apoyo a la salud, y los proveedores tendran las responsabilidades propias de un mandatario, en
los términos previstos enlaley N° 19.628 sobre proteccion de la vida privada”.En cumplimiento
de esta norma, los sistemas y plataformas del prestador deben contar con avisos de privacidad
en que se consignen las bases de licitud del tratamiento de datos, el tipo de informacion que
es objeto de tratamiento, las fuentes desde las cuales se recopilan los datos, las condiciones
de almacenamiento, procesamiento y los destinatarios de la informacion, ademas de cumplir
con las normas y principios que rigen para el tratamiento de datos sensibles.

. Implementar controles de acceso y trazabilidad de las operaciones realizadas sobre los
datos y sistemas

Los sistemas y plataformas del prestador deben estar disefiados con reglas de seguridad
por defecto. Por lo tanto, deben contar con sistemas de control de acceso, perfilamiento de
usuarios, registro y conservacion de logs. Realizar auditorias internas o externas que les permita
controlar el uso que se haga de los sistemas, e identificar de manera univoca a los usuarios
que accedieron y realizaron operaciones de tratamiento sobre los datos que son objeto de
tratamiento. Para ello se deberan implementar cuentas nominadas y sistemas de auditoria de
las sesiones de cada usuario que entre en interaccion con el sistema.

Adicionalmente, el prestador debe implementar sistemas de gestion de los perfiles
profesionales debe garantizar que cada uno de ellos, dentro del ambito de sus competencias,
tenga acceso eficaz y oportuno a la informacion que requieren, para cumplir su funcién dentro
del proceso de atencion al paciente.

. Sistemas de ficha clinica disefiados para interoperar: (art. 13 de la ley N° 20.584)

El prestador debe utilizar sistemas y plataformas disefiadas para interoperar con otros
sistemas necesarios para el otorgamiento de acciones y prestaciones de salud, propios o de
terceros. El Ministerio de Salud se encuentra trabajando en un reglamento y norma técnica que
determinara los estandares que sean necesarios para garantizar la integracion e integridad de
los datos, interoperabilidad, disponibilidad, autenticidad y confidencialidad de la informacion
que conste en la ficha clinica, ademas de las condiciones o resguardos administrativos que sean
necesarios para tales efectos. En este ambito, se prevé que los sistemas deberan obedecer a
logicas de neutralidad tecnologica, en el sentido que la ficha y los sistemas que la soportan
esté disefiada e implementada para interoperar desde el punto de vista semantico y sintactico,
tanto a nivel de datos, sistemas y redes de comunicaciones.

Transmision segura de la informacion clinica. (art. 13 de la ley N° 20.584; art. 7 del decreto
N° 6 de diciembre de 2022, MINSAL)

Los prestadores deberan contar con procedimientos y medios que garanticen que toda
comunicacion de datos clinicos sea encriptada y que se utilicen protocolos de seguridad
confiables. Al respecto, se deberan adoptar las siguientes medidas de seguridad:

- Transmision segura: Para efectos de garantizar la integridad y confidencialidad de los
datos durante la transmision, los sistemas y plataformas aplicables al ambito de la salud
deberan utilizar protocolos de seguridad validados actualizados y vigentes, tales como
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TLS (Transport Layer Security) para encriptar la comunicacion entre dispositivos. Los
servidores web deben admitir conexiones seguras bajo | protocolo de transferencia de
hipertexto seguro (HTTPS).

Encriptacion de Datos: En la comunicacion de los datos de salud de las personas, el
prestador debe implementar mecanismo encriptacion fuertes, de extremo a extremo,
tales como AES (Advanced Encryption Standard),128 bits y superior (192 y 256) o
algoritmo de HASH de la familia SHA-2 o 3 (Secure Hash Algoritm) o superior.

Comunicacion por videoconferencia: Los sistemas de videoconferencia que utilicen los
prestadores deben contar con un protocolo seguro de acceso de usuario, que minimice
los riesgos de intrusiones ilegitimas o suplantaciones. En la comunicacion de video y
voz se debe implementar cifrado robusto, que asegure que las conversaciones sean
inaccesibles para terceros no autorizados y mecanismos de verificacion de la integridad
de los datos, evitando manipulaciones no deseadas durante la transmision.

En el enrutamiento de mensajes se debe implementar un protocolo de identificacion de
origeny destino que permita validar a lo menos la identidad del paciente y el profesional
de la salud. El sistema debera contar con servicio de registro y custodia segura de las
videoconferencias para su posterior auditoria.

g. Plan de gestion de seguridad de la informacion: (articulos 8 y 9, decreto N° 6 de 2022 de
MINSAL)

La seguridad de los documentos electronicos se encuentra regulada por la ley N° 19.799 de
documentos y firmas electrénicas y sunormativa complementaria. En su aplicacion a la gestion
de los documentos asociados a las acciones y prestaciones de salud, los prestadores deberan
adoptar las siguientes medidas:

Almacenamiento Seguro: Los sistemas de almacenamiento de datos clinicos deben
ser servidores seguros y protegidos. Las politicas de respaldo deben considerar el
restablecimiento de maquina, servicios y datos. Las pruebas de sistema deberan
realizarse en maquinas independientes de aquellas que se emplean para los sistemas
en produccion. Se debe habilitar la encriptacion de disco completo en los dispositivos
utilizados para acceder a la plataforma de telemedicina.

Firewalls y Filtros: Los sistemas deben estar protegidos con firewalls de proxima
generacion o superior para inspeccion profunda de paquetes y sistemas de filtrado para
controlary monitorear el trafico entrante y saliente en busca de amenazas y para proteger
los sistemas de telemedicina contra ataques externos y malwares, e implementar
soluciones de detecciony prevencion de intrusiones (IDS/IPS) para monitorear y bloquear
actividades maliciosas en la red. Se debe ademas utilizar segmentacion de red para
aislar los sistemas de telemedicina de otras redes y segmentos de la organizacion.
Adicionalmente, se deberan configurar reglas de firewall para restringir el trafico no
deseado y prevenir ataques DDoS, e incluir un Web Application Firewall (WAF) para
proteger aplicaciones web contra diversas amenazas.

Uso seguro de Internet: El prestador debera implementar medidas de seguridad que
protejan tanto dispositivos como datos clinicos. Con este objetivo, se debe promover
la utilizacion de redes Wi-Fi seguras y evitar el uso de conexiones a redes pablicas sin
proteccion, asi como la navegacion consciente, evitando sitios web no seguros o phishing.
Se deben utilizar conexiones seguras (HTTPS) para proteger la informacion transmitida
y mantener antimalware, sistema operativo, navegadores web y otras aplicaciones
actualizadas para corregir vulnerabilidades de seguridad.



Actualizacionesy Parches: Se deben de mantener al dia todos los sistemas y aplicaciones
con las dltimas actualizaciones y parches de seguridad para mitigar vulnerabilidades
conocidas y tener un proceso estructurado para identificar, evaluar y aplicar parches de
seguridad de manera oportuna.

Seguridad del Dispositivo: Todos los dispositivos utilizados para acceder a las
plataformas y sistemas empleados en las acciones y prestaciones de salud a distancia y
telemedicina estén protegidos con software de seguridad actualizado y configuraciones
seguras (Proteccion de Dispositivos y Endpoints), como proteccion contra malware,
configuracion de blogueo remoto y borrado de datos en caso de pérdida o robo de
dispositivos.

Control de Dispositivos Moviles: Se deben utilizar dispositivos moviles dotados de
las medidas de seguridad corporativas para acceder a sistemas de telemedicina, como
la gestion de dispositivos moviles (MDM) o similar, para proteger los datos en caso de
pérdida o robo.

Evaluaciones de Seguridad: El prestador debe realizar pruebas de penetracion regulares
y evaluaciones de seguridad para identificar posibles vulnerabilidades y areas de mejora
a sus aplicaciones de telemedicina e infraestructura tecnologica. Ademas, se debe llevar
un registro de las evaluaciones y mitigaciones realizadas a los sistemas.

Auditorias y Registros: Se debe establecer la capacidad de registrar y auditar las
actividades de usuario para rastrear cualquier actividad sospechosa o inusual. Se debera
conocer quién se conecta, a qué hora y desde que direccion IP, ademas de monitorizar de
forma proactiva y continua la seguridad de la infraestructura tecnologica.

Monitoreo Continuo: Se deben implementar sistemas de monitoreo de seguridad
para detectar y responder rapidamente a cualquier actividad sospechosa, aumentar la
capacidad de vigilancia de las redes y los sistemas e implementar sistemas de registro de
eventos y actividades en tiempo real para capturar y almacenar informacion detallada
sobre las interacciones y cambios en los sistemas.

Registro de Actividades (LOG): Debe mantenerse un registro detallado de todas las
actividades relacionadas con la prestacion de atencion de salud mediante telemedicina,
incluyendo fechas, horas y detalles de las interacciones que MINSAL establezca que
integran el Conjunto Minimo Basico de Datos.

Se deben mantener registros detallados de las actividades realizadas en el sistema,
incluyendo quién accedio, cuando y qué acciones se llevaron a cabo. Esto permite rastrear
cualquier posible incidente de seguridad.

Auditorias de Seguridad Periodicas: Se deben realizar auditorias regulares para evaluar
el cumplimiento de las medidas de seguridad de la informacion, la adecuada proteccion
de los datos médicos y la identificacion de areas de mejora.

Gestion de incidentes de seguridad: El prestador debe implementar procedimientos
para la comunicacion y manejo de incidentes de seguridad de la informacion, tanto a
nivel interno como al Comité de Seguridad de la Informacion (CSI) del Ministerio de
Salud, a nivel central, dentro de las 72 horas siguientes al momento en que el incidente
haya sido detectado y a los pacientes cuya informacion pudo verse comprometida.

El sistema de seguridad debe incluir un plan de respuesta a incidentes que detalle como
abordar y mitigar eventuales amenazas de seguridad, asicomo como notificar a las partes
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afectadas en caso de una brecha de seguridad. Los procedimientos de comunicacion
deben establecer una ruta de escalamiento eficaz y priorizada para los incidentes, para
que la gestion de crisis y los planes de gestion de continuidad de negocio puedan estar
involucrados en las circunstancias y momento correctos. El prestador debera contar con
un equipo de respuesta a incidentes que pueda evaluar y mitigar amenazas de seguridad
de manera efectiva.

Identificacion y evaluacion periodica de riesgos de seguridad de informacion y
tecnologicos. El prestador debe mantener un enfoque proactivo en la seguridad de
la informacion y tecnologica, enfocado a la educacion y prevencion de incidentes de
seguridad.

Implementacion de medidas de mitigacion adecuadas. El prestador debera evaluar los
riesgos de seguridad y tomar acciones para reducir o controlar sus efectos, tales como
respaldos funcionales que permitan restablecer los datos y sistemas.

Plan de recuperacion de desastres y medidas de contingencia: El prestador debe
asegurar la operacion y la continuidad de las plataformas y sistemas que apoyan los
modelos de atencion. Para esta finalidad debera implementar al menos las siguientes
medidas:

» Plan de Continuidad del Negocio (BCP): Conjunto de medidas y responsables
asociados a los pasos a seguir para continuar brindando acciones y prestaciones de
salud en caso de incidentes de seguridad que interrumpan o degraden los servicios
tecnologicos, incluyendo procedimientos para la restauracion de servicios y la
reanudacion de operaciones.

» Recuperacion de Desastres (DRP): Conjunto de medidas y responsables asociados
a los pasos a seguir para la recuperacion de sistemas y aplicaciones en caso de
eventos graves, como fallos en el hardware, desastres naturales, etc.

» Respaldo de Datos: Politicas y procedimiento de realizacion, custodia segura,
auditoria (test) y acceso eficiente a copias de seguridad regulares (backup), aptas
para la recuperacion de servicios en caso de pérdida de datos.

» Documentacion de Procesos Criticos: El prestador debe documentar los procesos
criticos del proceso de atencion por telemedicing, incluidos los procedimientos
de atencion al paciente, comunicaciones y gestion de datos que faciliten la
recuperacion en caso de que el personal clave no esté disponible.

» Infraestructura Redundante: Debe considerarse la implementacion de
infraestructura redundante, como servidores y conexiones de red duplicadas, para
reducir el impacto de posibles fallas.

» Restauracion Rapida: Debe asegurarse que los sistemas criticos puedan ser
restaurados rapidamente después de una interrupcion. Esto puede implicar la
implementacion de imagenes de disco y copias de seguridad que puedan ser
utilizadas para una recuperacion rapida.

Herramientas de evaluacion de seguridad de la plataforma que se conecte con los
servicios en la nube a través de una API para evaluar no solo los activos desplegados
en la nube, sino también que la configuracion de la nube responda a los objetivos
institucionales.



X. SANCIONES Y CUMPLIMIENTO LEGAL

El incumplimiento de esta norma técnica puede conllevar sanciones legales y disciplinarias segln

las regulaciones vigentes indicadas en la presente normativa.

Los profesionales de la salud y personal administrativo son responsables de garantizar la seguridad
de la informacion en la prestacion de atencion de salud mediante telemedicina y del cumplimiento
a las normas establecidas, con independencia del régimen contractual en base al cual desarrollen
sus labores, o que desarrollen las labores a través de personal de su dependencia o subcontratacion.

XI. GLOSARIO DE SEGURIDAD DE LA INFORMACION

Video llamada

Es un modo de videoconferencia que involucra a dos usuarios que
pueden verse y escucharse al mismo tiempo. Durante una videollamada
los usuarios pueden compartir archivos y otro contenido multimedia,
por ejemplo, compartir su escritorio, intercambiar mensajes de

texto y usar herramientas de colaboracion proporcionadas por la
videoconferencia. La videollamada debe ser el canal preferente para la
realizacion de atenciones a distancia, dejando el canal telefonico para
aquellos casos donde no es posible realizar una videollamada.

Profesionales de la salud

Individuos autorizados y capacitados para brindar atencion médica.

Paciente

Persona que recibe atencion de salud a través de telemedicina.

Activos de Informacion

Toda informacion o recurso relacionado para la creacion,
almacenamiento, gestion o transmision de dicha informacion. Podran
ser activos materiales (RRHH especializados, aparatos, equipos, redes,
instalaciones, soportes y sistemas de almacenamiento) o intangibles
(datos, aplicaciones, sistemas operativos, bases de datos, imagen,
reputacion, marcas de la organizacion).

Autenticacion

Proceso utilizado en los mecanismos de control de acceso con el
objetivo de verificar la identidad de un usuario, dispositivo o sistema
mediante la comprobacion de credenciales de acceso.

Anonimizacion

Proceso de convertir los datos en una forma en que no se pueda
identificar a la persona a la cual se refieren.

Pseudoanonimizacion

Proceso para sustituir un atributo por otro en un registro, de tal
forma que a pesar de que siga existiendo la posibilidad de vincular
a la persona de manera indirecta con el conjunto de datos origen, se
dificulta tal accion.

Ciberataque

Cualquier incidente cibernético, provocado deliberadamente y que
afecte a un sistema informatico.

Ciberespacio

El ciberespacio es un ambiente complejo resultante de la interaccion de
las personas, el software y los servicios de Internet, soportados éstos
por el hardware y las redes de comunicaciones (ISO 27.032).

Ciberincidente

Todo evento, que afecte a un recurso disponible en, o expuesto

al ciberespacio, que comprometa la disponibilidad, autenticidad,
integridad o confidencialidad de los sistemas o datos informaticos
almacenados, transmitidos o procesados, o los servicios
correspondientes ofrecidos por dichos sistemas y su infraestructura,
que puedan afectar al normal funcionamiento de estos.
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Ciberseguridad

Conjunto de acciones destinadas a la prevencion, mitigacion,
investigacion y manejo de las amenazas e incidentes sobre los
activos de informacion, datos y servicios, disponibles o expuestos al
ciberespacio, asi como para la reduccion de los efectos de estos y del
dano causado antes, durante y después de su ocurrencia.

Ciberconfidencialidad

Atributo de seguridad que consiste en que los datos deben Gnicamente
ser accedidos por el personal autorizado a tal efecto.

Continuidad de Servicios

Adoptar las medidas que permitan proveer un nivel minimo de servicio,
entendiendo por esto las prestaciones propias del sistema, reduciendo
el riesgo de eventos que puedan dar lugar a una interrupcion o
inestabilidad en las operaciones de la entidad, manteniendo niveles
aceptables y propiciando la recuperacion de los servicios de las
tecnologias de la informacion (T1) en el menor tiempo posible.

Datos Personales o datos de
caracter personal

Los datos relativos a cualquier informacion concerniente a personas
naturales, identificadas o identificables, con independencia de su
soporte.

Datos Sensibles

Datos personales que se refieren a caracteristicas fisicas o morales de
las personas o a hechos o circunstancias de su vida privada o intimidad,
tales como los habitos personales, origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados
de salud fisicos o psiquicos y la vida sexual.

Disponibilidad

Es la caracteristica de la informacion contenida en la historia clinica
que permite que esta sea accesible y utilizable cuando se requiera.

Gestion de Incidentes

Procedimientos para la deteccion, analisis, manejo, contencion y
resolucion de un incidente de ciberseguridad y responder ante ésta.

Incidente

Evento inesperado o no deseado con consecuencias en detrimento de
la seguridad de las redes, equipos y sistemas de informacion (véase
también ciberincidente).

Infraestructura Critica

Las instalaciones, sistemas fisicos o servicios esenciales y de utilidad
pUblica, redes, servicios y equipos fisicos y de tecnologia de la
informacion cuya afectacion, degradacion, denegacion, interrupcion o
destruccion cause un grave dano a la salud o al abastecimiento de la
poblacion, a la actividad econdomica esencial, al medioambiente o a la
seguridad del pais. Se entiende por este concepto la infraestructura
indispensable para la generacion, transmision, transporte, produccion,
almacenamiento y distribucion de los servicios e insumos basicos para
la poblacion, tales como energia, gas, agua o telecomunicaciones;

la relativa a la conexion vial, aérea, terrestre, maritima, portuaria o
ferroviaria, y la correspondiente a servicios de utilidad pablica, como los
sistemas de asistencia sanitaria o de salud.

Integridad

Atributo de seguridad que se atribuye a un sistema de informacion o a
los datos que alberga, dando cuenta de su correctitud y completitud de
los datos, informacion y sistemas, de forma que sea factible garantizar
que los datos permanezcan intactos, que se puedan buscar y recuperar
durante el transcurso de su ciclo de vida. La falta de Integridad
considera todas las posibles causas de modificacion, incluyendo

fallos software y hardware, eventos medioambientales e intervencion
humana.

Intercambio

Los datos clinicos relevantes de la historia clinica deben estar
disponibles a través de medios electronicos con mecanismos de
seguridad y privacidad que permitan la entrega a quién legitimamente
tenga la facultad de acceder a ellos.




Oportunidad

Disposicion permanente de los datos clinicos relevantes interoperables
de la historia clinica para la continuidad de la atencion y la toma de
decisiones.

Proteccion de los activos de
informacion

Adoptar las medidas que resguarden la seguridad fisica de los
dispositivos, asi como los accesos a éstos.

Resiliencia

Capacidad de los sistemas, equipos o redes para seguir operando pese
a estar sometidos a un incidente o ciberataque, aunque sea en un
estado degradado, debilitado o segmentado. Asi como, la capacidad
de restaurar con presteza sus funciones esenciales después de un
incidente o ataque de modo de recuperarse con rapidez de una
interrupcion, por lo general con un efecto reconocible minimo.

Riesgo en Ciberseguridad

Toda circunstancia o hecho razonablemente identificable que tenga
un posible efecto adverso en la seguridad de las redes, equipos y
sistemas de informacion. Se puede cuantificar como la probabilidad
de materializacion de una de las amenazas antes mencionadas que
produzca un impacto en términos de operatividad, o de integridad,
confidencialidad o disponibilidad de datos.

Seguridad

Los datos que se generan o se consultan se deben manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para
garantizar la seguridad evitando su adulteracion, pérdida, consulta o
uso no autorizado.

Seguridad de la informacion

Conjunto de medidas preventivas y reactivas de los organismos
administradores y sus respectivos sistemas tecnologicos, que tienen
por objeto resguardar y proteger la informacion, asegurando la
confidencialidad, integridad, autenticidad y disponibilidad de los datos,
continuidad de servicios y proteccion de activos de informacion.

Tratamiento de Datos

Cualquier operacion o complejo de operaciones o procedimientos
técnicos de caracter automatizado o no, que permitan recolectar,
almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar,
interconectar, disociar, comunicar, ceder, transferir, transmitir o cancelar
datos de caracter personal, o utilizarlos en cualquier otra forma.

Vulnerabilidad o brecha
informatica

Debilidad de un activo o control que puede ser explotado por una o0 mas
amenazas informaticas.

Uniformidad

Los conceptos, definiciones y nomenclaturas son Gnicos, con el fin
de permitir la integracion de la informacion y la comparacion de
resultados.

XIl. VIGENCIA Y ACTUALIZACION

Norma General Técnica N°237 | Estandares asociados a las acciones y prestaciones de salud a distancia y telemedicina | Ld

Esta normativa entrara en vigor a partir de su publicacion oficial y debera ser revisada y actualizada
de manera periodica cada afo calendario, para garantizar su pertinencia y eficacia en el entorno
cambiante de la atencion médica y tecnologica.
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